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요   약

정보화 사회에서 핵심 가치로 평가받고 있는 자원은 정보 그 자체이다. 이런 이유로 기업의 가치 있는 정보를 노

리는 시도가 많아지며 정보보안 사고가 급증하고 있다. 기업에서는 정보보안 사고를 예방하기 위해 다양한 정보보안 

부문에 투자하고 있으나, 어떤 부문에 대한 투자가 정보보안 사고를 감소시키는 데에 직접적으로 기여하는지는 잘 

알지 못한 채 투자하고 있다. 기업의 대표적인 정보보안 투자 부문인 제품뿐만 아니라 대표적인 정보보안 서비스 사

업으로 각광받고 있는 정보보안 교육 및 훈련, 보안관제 서비스, 그리고 취약점 분석의 투자 효용을 알아보기 위해 

본 연구를 진행하였다. 한국 인터넷 진흥원의 2014년 정보보호 실태 조사의 원자료를 이용하고, 총 정보보안 사고 

건수를 종속변수로 두고 음이항분포 회귀분석을 실시한 결과 교육 서비스와 취약점 분석 서비스가 정보보안 사고를 

줄이는 데에 유의미하게 기여하는 것으로 판단되었다. 이 연구는 학문적으로는 정보보안 경제학을 이론적 배경으로 

하여 정보보안 투자 부문의 실제 효용을 파악한 연구이며, 실증적으로는 조직에서 한정된 자원을 정보보안 투자에 

배분할 때 효율적인 의사결정을 하는 데에 지침을 제공할 수 있는 연구이다.

ABSTRACT

Many organizations are threatened by numerous information security attacks which are resulting in  information security 

incidents. To prevent information security incidents, organizations invest on various information security measures like 

information security products, monitoring services and security training and educations. However they do not have enough 

knowledge about measurable  utilities of information security investments. Since there is little studies empirically examining 

the effect of information security investments, this research aims  to find out utilities of information security investment. We 

especially focuse on information security service investments. This study examined the data from the survey on information 

security for business sector which was conducted by Korean information & security agency. We utilized negative binomial 

regression model, which is a suitable model for over-dispersed count data. We found out that an investment on information 

security education and vulnerability testing have direct impact on reducing  information security incidents. This research 

academically contributed to shed light on the utility of information security investments on reducing information security 
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incidents. This research practically contributed to providing information security investment guideline for organizations which 

want to reduce information security incidents efficiently. 

Keywords: information security investment, information security product, information security service,  security education, 

training, and awareness (SETA) programs, security monitoring, vulnerability testing   

I. 서  론

정보화 사회에서, 정보는 우리 사회의 핵심가치로 

여겨지고 있다[3]. 정보가 핵심가치로 여겨지게 되

면서, 최근 기업의 가치 있는 정보를 노리고 발생하

는 보안 사고가 급증하고 있다[2]. 한국인터넷진흥

원의 2016년 정보보호 실태조사 결과에 따르면 기업

에서는 악성 코드 공격, 스파이웨어, 랜섬웨어, 해

킹, 디도스(DDoS) 등 다양한 정보 침해 사고를 경

험하고 있으며, 2015년에 비해 정보 침해 사고를 당

한 기업의 수는 1.3% 증가하였다 [1]. 보안 사고가 

증가하는 추세에 맞추어 정보보안 예산을 편성하고 

정보 보안에 투자하는 기업들이 증가하고 있다[1].

기업에서는 정보보호 수준을 향상시키기 위해 여

러 방안을 사용하고 있다. 기업에서는 정보보호수준

을 향상시키기 위해 정보 보호 전담조직을 설치하고

[37] 정보보호 투자를 실시한다. 기업들의 정보보호 

투자 분야는 정보보안 정책 수립, 최고 정보보안 책

임자 고용, 임직원에 대한 정보보호 교육 및 트레이

닝 교육 실시, 모니터링 등을 포함한다[4]. 기업이 

정보보안에 자원을 투입하면 정보보안 취약성이 감소

하여 정보보안 사고 발생이 감소한다는 이론적 배경

은 존재하지만[7], 실제로 정보보안의 세부 분야 중 

어느 분야에 투자하였을 때 정보보안 사고의 확률이 

가장 많이 감소하는지 밝힌 연구가 없다. 따라서 기

업에서는 정보보안 에 투입할 수 있는 한정된 자원이 

주어졌을 때 어디에 투자하는 것이 효율적인지 정확

히 알지 못한 채 투자를 진행하고 있다[6]. 특히, 최

근에는 기업에서 정보보안 컨설팅 및 보안 관제 사업 

등에 대한 투자를 폭발적으로 증가시키고 있지만 

[18], 기업에서는 정보보안 서비스 투자 효용을 정

확히 알지 못한 채 투자를 진행하고 있어 관련 연구

가 필요한 상황이다. 따라서 기업의 여러 가지 정보

보안 투자 세부 항목 중 어느 곳에 투자하는 것이 가

장 효율적인지를 파악하고, 이를 바탕으로 기업에게 

정보보안 투자 지침을 제공하기 위한 연구가 꼭 필요

한 실정이다.

본 연구는 Gordon과 Loeb이 제시한 이론적 배

경에 근거하여 기업이 정보보안에 투자하였을 때 정

보보안 사고가 감소하며, 기업의 다양한 정보보안 투

자 항목 중 어떤 항목이 가장 정보보안 사고를 감소

시키는 데에 기여하는지 파악하기 위해 진행되었다. 

특히, 이 연구에서는 정보보안 투자의 여러 세부 항

목 중 제품 구매, 임직원에 대한 정보보안 교육 및 

훈련, 취약점 분석, 모니터링이 정보보안 사고에 미

치는 영향을 중심으로 탐구하고자 한다. 이를 위해 

본 연구에서는 관련 연구 및 이론적 배경을 소개하

고, 연구에 이용된 데이터와 방법론을 기술한 후, 분

석 결과와 논의사항, 결론에 대해 서술하고자 한다.

 

II. 이론적 배경 

2.1 정보보안 투자

Gordon 과 Loeb은 2002년 발표한 연구에서 기

업의 정보보안 투자에 대한 기본 이론을 제시하였다. 

그들은 한 기업의 최적의 정보보안 투자 금액은 정보

보안 사고 발생으로 예상되는 총 피해 비용의 약 

36.7%라고 제시한 바 있으며, 최적의 투자 금액에 

도달할 때까지는 정보보안 투자를 증가시킬수록 정보

보안 사고의 확률이 감소한다고 설명하였다 [7]. 이

후 Gordon과 Loeb이 제시한 기본 이론을 보완하

거나 수정한 연구는 많이 제시되었지만[8,9,10], 실

제로 Gordon과 Loeb이 제시한 최적 투자 금액의 

타당성을 확인하기 위해 진행된 실증 연구는 아직 존

재하지 않는다. 대신 정보보안 사고 발생으로 인한 

기업의 손실 또는 정보보안 투자로 인한 수익을 기업

의 시장 가치를 이용하여 측정한 연구가 존재한다. 

국내 기업의 경우 정보보안 사고가 발생할 경우 기업

의 시장 가치가 하락하였다[11, 12, 13]. 미국 기업

의 데이터를 이용한 같은 방식의 연구에서는 기업이 

정보 보안에 투자하였음을 공시하였을 때 기업의 주

식 가치가 유의미하게 상승한 것이 확인되었다[5, 

14].

또한 정보보안 투자 의사결정 시 효율적인 의사결

정을 내릴 수 있도록 평가 기준을 제시하고 실제로 

이 평가 기준을 활용하여 실증 연구를 실시한 연구들

이 존재한다. AHP 기법을 활용하여 정보보호 제품
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에 대한 투자를 결정하는 모델이 제시된 바 있으며

[15], 대기 확률 모형을 활용하여 해당 조직에 적합

한 보안 투자 포트폴리오를 구성하는 방안을 제시한 

연구가 존재한다[16].

III. 문헌 연구 및 가설 설정

3.1 정보보안 제품 

정보보안 제품에 대한 투자는 많은 기업들이 정보

보안 사고를 겪은 후 가장 손쉽게 투자하는 분야 중 

하나이다 [31]. 2015년 기준, 국내 정보보안 시장 

전체의 매출 중 77.3%를 정보보안 제품이 차지하고 

있다 [18]. 정보보안 제품은 네트워크 보안, 시스템 

보안, 콘텐츠/정보 유출 방지 보안, 암호/인증, 보안 

관리 제품으로 세분화할 수 있다 [17]. 정보보호의 

대상은 데이터 저장장치, 호스트 컴퓨터 응용 프로그

램, 유선 및 무선 통신망, 라우터, PC 및 워크스테

이션 등을 포함하며[20] 중요한 데이터를 보유하고 

있거나 기밀로 유지해야 할 사항을 보유하고 있는 기

업은 철저한 정보보안 유지를 위해 강력한 PC/서버

보안, 네트워크 보안, 스팸필터, 정보유출방지 솔루

션, WEB 보안을 위한 솔루션 구축 등에 자원을 투

입하여 보안을 강화하며[19], 데이터의 손실을 막기 

위해 노력하고 있다. 정보보안 제품을 구입하는 기업

은 정보보안 사고를 감소시키는 것을 기대하며 정보

보안 제품을 구입하고 있다는 사실을 반영하고, 기업

의 정보보안 제품에 대한 투자와 실제 사고와의 관계

를 확인하기 위해 본 연구에서는 다음과 같은 가설을 

제시한다.

H1: 정보보안 제품에 대한 투자와 정보보안 사고 

횟수는 음의 상관관계를 갖는다.

3.2 정보보안 교육

한국인터넷진흥원의 정보보호 산업 분류에 따르

면, 정보보안 교육 사업은 정보보안 서비스 사업에 

해당한다[17]. 정보보안 교육의 목적은 담당자 및 

직무에 맞게 정보보안 교육을 실시하여 조직 구성원

들의 정보보안에 대한 인식을 높이고 정보보안 정책

을 준수하여 정보보안 사고를 최소화 하는 데에 있으

며, 기본적인 정보보호 기능 관련 교육뿐만 아니라 

기업의 정보보호 정책에 대한 교육 및 홍보까지 정보

보호 교육에 포함된다[19].

정보보안 교육에 투자하면 직원들의 정보보안 인

식이 높아질 뿐만 아니라 정보 시스템을 이용하는 데

에 있어 실수가 감소한다[21]. 정보보안 교육을 실

시하면 조직의 구성원들은 정보보안의 중요성을 이해

하며, 정보시스템을 보다 올바르게 사용할 수 있게 

된다 [22]. 또한 정보보안 교육을 실시하면 조직 구

성원들의 정보보안에 대한 인식이 긍정적으로 변화하

며, 이는 실제 정보보안 정책 준수로 이어진다[23]. 

또한 조직 구성원들의 높은 보안 의식은 높은 보안 

효과로 이어진다[36]. 따라서 본 연구에서는 기업이 

정보보안 교육에 투자하였을 때, 기업의 정보보안 사

고가 줄어들 것이라 가정하고 다음의 가설을 제시한

다.

H2: 정보보안 교육에 대한 투자와 조직의 정보보

안 사고 횟수는 음의 상관관계를 갖는다.

3.3 취약점 분석

한국인터넷진흥원의 정보보호 산업 분류에 따르

면, 취약점 분석 사업은 정보보안 컨설팅의 세부분야 

중 하나로서 정보보안 서비스 사업에 해당한다[17]. 

보안 취약점은 사이버 공격자에 의해 악용되어 기업

에 치명적인 손실을 입힐 수 있으므로, 기업에서는 

지속적으로 취약점을 제거하고 대비하는 것이 중요하

다[24]. 취약점을 분석하기 위해서는 네트워크의 구

성을 식별하고, 어플리케이션을 스캔하고 네트워크 

취약성을 점검한 후 시스템의 취약성을 점검하는 과

정이 필요하다[25]. 네트워크 구성 식별 단계에서는 

실질적인 네트워크의 정보와 구조를 확인하며, 애플

리케이션 스캔 단계에서는 네트워크에 연결된 여러 

가지 시스템의 서비스 포트를 점검한다. 네트워크 취

약점 점검 단계에서는 기술적인 보안 취약점과 비기

술적인 보안 허점들을 식별하며 시스템 취약점 점검 

단계에서는 시스템 보안 정책 설정, 구성  파일 등에 

대한 취약점을 확인한다. 일련의 과정을 거쳐 확인된 

취약점을 이후에 보완하는 과정이 꼭 필요하며, 정기

적이고 취약점 점검으로 최신 취약점을 파악하여 사

고를 예방할 수 있다[26]. 따라서 본 연구에서는 다

음과 같은 가설을 제시한다.

H3: 정보보안 취약점 분석에 대한 투자와 조직의 

정보보안 사고 횟수는 음의 상관관계를 갖는다.
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construct question scale

Information 

security 

investment

Q 4) In 2013, 

what percentage 

of the total IT 

budget did you 

invest on 

information 

security? 

1) less 

than 1% 

2) 1% to 

3% 

3) 3% to 

5% 

4) 5% to 

7% 

5) 7% to 

10%

6) more 

than 10 % 

7) We 

don’t 

invest on 

informatio

n security.

Detail of 

Information 

security 

investment 

Q 4-1) In 2013, 

what percentage 

of total 

information 

security 

investment did 

you pay on each 

sector of 

information 

Product 

and its 

service

Education 

and 

training

: Write  

Table 1. Construct, survey question and scale 

3.4 정보 보안 관제 

한국인터넷진흥원의 정보보호 산업 분류에 따르

면, 정보 보안 관제 사업은 정보보안 서비스 사업에 

해당한다[17]. 정보 보안 관제는 조직의 정보 자원

을 보호하기 위해 보안 이벤트 및 로그를 감시하고 

분석 및 대응하는 일련의 업무를 의미한다[27]. 보

안 관제를 성공적으로 수행하기 위해서는 조직이 보

유한 모든 시스템을 실시간으로 모니터링하고 즉각 

대응할 수 있는 역량이 필요하다. 이를 위해 조직에

서는 보안 관제 센터를 구축하고 운영하거나 타 기관

에 보안 관제 업무를 위탁 수행한다. 주요 관제 대상

은 유무선 네트워크, 웹서비스 및 데이터베이스, 엔

드 포인트 및 콘텐츠이며, 기업에서는 사고가 발생하

였을 때를 대비하여 백업 시스템을 마련하며, 실제 

사고나 테러가 발생하였을 때에는 시스템을 복구하

고, 사고를 분석하여 대책을 마련해야 한다[27]. 정

보 보안 관제를 성공적으로 수행하면 신규 보안위협

에도 선제적으로 대응할 수 있어 각종 보안 위협에서 

조직을 보호할 수 있다 [28]. 따라서 본 연구에서는 

다음과 같은 가설을 제시한다.

H4: 정보보안 관제에 대한 투자와 조직의 정보보안 

사고 횟수는 음의 상관관계를 갖는다.

IV. 데이터 및 연구 방법론

4.1 데이터

연구를 진행하기 위해, 한국인터넷진흥원의 2014 

정보보호 실태조사 기업부문의 원자료(raw data)

를 이용하였다. 연구에 이용된 원자료는 2013년 7월 

1일부터 2013년 9월 30일 사이 한국인터넷진흥원에 

의해 7089개 국내 기업을 대상으로 수집되었다. 본 

연구에서는 설문에 응한 7089개 기업 중, 기업 정보

보안 투자에 대한 설문 항목에 응답하지 않은 3개 

기업을 제외하고 7086개 기업을 대상으로 분석을 실

시하였다. 연구를 위해 전체 설문 항목 중 기업의 크

기와 업종, 기업의 정보보안 수준을 알 수 있는 항

목, 정보보안 투자에 해당하는 측정항목을 추출하였

으며, 이를 Table. 1.에 정리하였다.

문 4번의 응답 항목 7번은 ‘정보보안 예산 편성이 없

음’ 항목이기 때문에 이를 0으로 재코딩하여 7점 척

도로 바꾸었으며, 총 IT 예산 중 정보보안 제품 및 

서비스 투자와 교육훈련 투자 비율을 구하기 위해 설

문 4번 항목과 4-1번 항목을 이용하였다. 4번 항목

과 4-1번 항목의 곱을 통하여 총 IT 예산 중 정보보

안 제품 및 서비스 투자와 교육훈련 투자 비율을 구

해 이를 각각 변수로 설정하였다. 본 설문조사에서는 

정보보안 서비스 투자 중 정보보안 컨설팅과 정보보

안 관제 서비스만을 정보보안 서비스로 분류하여 설

문을 실시하였으며, 정보보안 교육은 따로 투자 항목

으로 구성하였으며, 유지관리, 인증 서비스 사업은 

서비스 산업으로 분류하지 않아 투자 비율을 정확히 

추정할 수 없었다. 따라서 본 연구에서는 정보보안 

서비스 사업 투자 항목에 대한 데이터를 원자료에서 

다시 추출하여 연구를 진행하였다. 7086개 기업 중 

정기적인 취약점 점검을 수행하는 기업을 1로 코딩

하고, 그렇지 않은 기업을 0으로 재코딩 하였으며, 

보안관제 사업을 수행하고 있는 기업을 1로, 그렇지 

않은 기업을 0으로 재코딩하여 데이터를 정리하였다. 

또한 Table 2.와 3은 Table 1에 제시된, 본 연구

의 가설 4개를 검증하기 위해 추출한 주요 변수에 

대한 기초 통계를 정리하여 제시한 표이다.
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security?(If you 

pick 1 to  6 at 

Q4, then you 

have to answer)

down 

percentage 

of the 

investment

regular 

information

security 

vulnerabilit

y test

Q 12) Do your 

organization 

regularly conduct 

vulnerability 

test?

1) We do 

regularly

2) We do 

irregularly

3) etc

4) We 

don’t 

conduct 

vulnerabili

ty testing

information 

security 

managemen

t

Q 9) What kind 

of 

countermeasures 

does your 

organization 

utilize to 

maintain 

information 

security? Please 

draw check mark 

at the blank if 

you utilize those 

countermeasures.  

1) We use 

it

2) We 

don’t use 

it.

Q 9-6) 

information 

security 

monitoring and 

control

information 

security 

incidents

Q 19-1) If your 

organizations 

suffer 

information 

security 

incidents, please 

check on the 

square box that 

describes type of 

information 

security incidents 

that you suffer, 

severity of the 

incidents and 

frequency of the 

incidents.

reporting 

the 

number of 

informatio

n security 

incidents 

1. Computer 

virus,  Worm, 

and Trojan 

attack

2. Hacking 

3. DoS(Denial of 

Service)/DDoS(Di

stributed Denial 

of   Service) 

attack

4. 

Adware/spyware 

infection 

5. information 

breach 

6. ETC

 

Variable

Investment 

on product 

and 

its service

Investment 

on 

education 

and 

training

Observation  7086   7086  

Average 0.174  0.054

Standard deviation  0.505  0.184

Minimum 0 0

Maximum 6 3.2

Table 2. Statistics of investment on product 

and education 

 

Dummy variable : 

Threat assessment
Frequency Percent

We conduct it(1)  1,673  23.61  

We don’t conduct it(0)  5,413  76.39  

Total 7086 100

Dummy variable : 

Monitoring
Frequency Percent

We conduct it(1)  884   12.48 

We don’t conduct it (0) 6,202 87.52 

Total 7086 100

Table 3. Statistics of investment on Threat 

assessment and monitoring

분석을 진행하기 전에 통제변수로서 전체 데이터 

중 기업의 특성을 나타낼 수 있는 변수를 추출하여 

데이터 셋에 추가하였다. 본 연구에서는 전체 설문 

중 기업의 업종과 기업 크기에 대한 항목을 추출하였

다. 기업의 크기는 기업의 종사자수로 측정하였으며 

7점 척도를 이용하였다. 기업의 업종은 총 13개 카

테고리로 나누어져 있으나, 이를 금융업과 비 금융업

으로 나누어 더미 변수를 형성하였다. 금융업은 금융 

감독 기관이 요구하는 강력한 가이드라인에 맞춘 정

보보호 투자를 적극적으로 수행하고 있기 때문에 



274 정보보안 투자가 침해사고에 미치는 영향에 대한 실증분석 : 정보보안 교육 서비스 투자를 중심으로

Construct Question Scale

Firm size

How many 

employees does 

your organization 

have?

1) 1~4  

2) 5~9

3) 10~40

4)50 ~249

5)250~499

6)500~999

7) more than 

1000

Category 

of 

Business

Category of 

Business

1)Agriculture

, Forestry 

and Fishery

2)manufacture 

3)Construction

4)Wholesale

5)Transportation

6)Hospitality

7)Publishing, 

media, 

broadcasting 

and 

information 

service

8) finance 

and 

insurance

9) real estate 

and leasing 

10)Professional

, scientific 

and technical 

activities

11) Business 

facilities 

management 

Table 4. Survey question and scale for control 

variable

and business 

support 

services; 

rental and 

leasing 

activities

12)Membership 

organizations

, repair and 

other 

personal 

services

13) ETC

Information 

security 

policy

Q1)  Does your 

organization have  

information 

security policy as 

an official 

document?

1) We have 

information 

security 

policy as an 

official 

document.

2) We don’t 

have the 

policy yet, 

we are now 

establishing 

information 

security 

policy. 

3) We don’t 

have 

information 

security 

policy 

document, 

but we have 

some rules to 

handle 

information 

security.

4)We don’t 

have any 

kind of rules 

or 

information 

security 

policy. 

Increase 

or 

decrease 

of 

information 

security 

investment

Q   4-2) In 2013, 

did your 

investment on 

information 

security increase 

or decrease, 

compared to 2012 ?

1) Increased

2) Decreased

3) No change

[29] 다른 업종과 따로 분석하였다. 또한 기업의 정

보보안 수준을 나타낼 수 있는 여러 가지 특성[30] 

중 공식적인 정보보안 정책 보유 여부와 정보보안 투

자 증가 여부를 추출하여 더미 변수로 형성하였다. 

공식적인 정보보안 정책을 보유하고 있다고 응답한 

기업을 1로 코딩하고 그 외의 기업은 모두 0으로 재

코딩하였으며, 기업들이 지난해에 비해 정보보안 투

자를 증가시켰다고 응답한 경우를 1로 코딩하고 그 

외의 경우는 모두 0으로 코딩하였다. 통제변수 설문 

항목은 Table 4.에서 정리하였으며, 해당 변수들에 

대한 통계값은 Table 5.와 7에서 정리하였다. 

Table 6는 모든 변수들 간의 상관관계를 정리한 표이다.
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Variable
The number of 

employees

Observation 7086

Average 2.588

Standard deviation 1.514

Minimum 1

Maximum 7

Table 7. Statistics of firm size

Dummy 

:Finance 

Dummy; 

Information 

security 

policy

Dummy: 

Increase of  

investment

Firm 

size

Product 

and its 

service

Education 

&training

Vulnerability 

testing
Monitoring

Dummy 

:Finance
1.0000

Dummy; 

Information 

security 

policy

-0.0704 1.0000

Dummy: 

Increase of 

investment

-0.0582 0.5084 1.0000

Firm size -0.0779 0.4352 0.4551 1.0000

Product 

and its 

service

-0.0587 0.4558 0.9085 0.4360 1.0000

Education 

&training
-0.0349 0.3876 0.7428 0.3070 0.4358 1.0000

Vulnerability 

testing
-0.0643 0.5413 0.4240 0.3503 0.3804 0.3198 1.0000

Monitoring -0.0519 0.4430 0.4351 0.3226 0.4025 0.2942 0.4066 1.0000

Table 6. Correlation of each variable

Dummy variable : 

Finance industry
Frequency Percent

Finance(1) 423 5.97

Non-Finance(0) 6663 94.03

Total 7086 100

Dummy variable : 

Possession of 

information security 

policy

Frequency Percent

We possess it(1) 1700 23.99

We don’t possess it (0) 5386 76.01

Total 7086 100

Dummy variable : 

Increase of 

information security 

investment

Frequency Percent

Increased(1) 448 6.32

Not increased(0) 6638 93.68

Total 7086 100

Table 5. Statistics of control dummy variables  

4.2  연구방법론

본 연구에서는 설문에 참여한 총 7089개 기업 

중, 정보보안 투자에 대해 응답하지 않은 3개 기업

을 제외한 7086개 기업의 관측치를 이용하였다. 

7086개 기업 중 가장 많은 정보보안 사고를 겪은 기

업은 총 1008회의 사고를 겪었다. Table 8.은 종속

변수인 사고 횟수의 분포를 나타내는 표이다. 종속변

수인 정보 보안 사고의 횟수가 가산자료(countable 

data) 형태이기 때문에, 본 연구에서는 가산자료모

형을 이용하였다[32]. 본 연구에서는 여러 가지 가

산 자료 모형 중에서도 음이항 회귀 분석 모형

(negative binomial regression model)을 이용

하여 분석을 진행하였다. 이는 종속 변수인 정보 보

안 사고의 횟수에서 분산이 평균보다 매우 큰 과대산

포(Overdispersion) 현상이 발생하기 때문에 음이항 

회귀 분석 방법을 이용하는 것이 더 적합하기 때문이다[33].
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Variable
Negative binomial 

regression coefficient

Dummy :Finance -3.266***

Firm size 0.002

Dummy; Policy -0.599***

Dummy: Increase of  

investment
0.873*

Product and its service 0.534***

Education & training -1.541**

Vulnerability testing -1.042***

Monitoring 0.819**

Consistant -2.204***

Alpha 71.345

Observations 7086

Table. 9. Result of negative binomial regression 

analysis

The 

number of 

incidents

Frequency Percentage
Accumulated 

rate

0 6836 96.47 96.47

1 91 1.28 97.76

2 62 0.87 98.63

3 34 0.48 99.11

4 6 0.08 99.20

5 6 0.08 99.28

6 4 0.06 99.34

8 2 0.03 99.36

9 12 0.17 99.53

10 5 0.07 99.60

11 3 0.04 99.65

12 1 0.01 99.66

13 1 0.01 99.68

14 3 0.04 99.72

15 1 0.01 99.73

16 3 0.04 99.77

18 2 0.03 99.80

19 3 0.04 99.84

20 1 0.01 99.86

24 2 0.03 99.89

28 2 0.03 99.92

30 1 0.01 99.93

104 2 0.03 99.96

125 1 0.01 99.97

218 1 0.01 99.99

1008 1 0.01 100.00

Table 8. Frequency of information security 

incidents 

V. 결과 및 논의

5.1 결과

Table 9.는 음이항 회귀분석 결과를 요약한 표이

다. 분석 결과 4개의 가설 중 가설 2와 3이 채택되었

다. 즉, 기업에서 조직 구성원에 대한 교육 훈련비에 

더 많은 자원을 투입할수록 기업의 정보보안 사고가 

감소한다. 또한 기업에서 정기적인 취약점 분석을 실

시할수록 기업의 정보보안 사고가 감소한다. 

이는 취약점을 발견하고 제거하기 위한 취약점 분

석이나 조직 구성원들의 정보보안 행동을 증진시킬 

수 있는 정보보안 교육에 투자하는 것이 정보보안 사

고를 줄이는 데에 효과적이라는 사실을 의미한다. 또

한, 정보보호 제품 및 서비스 투자와 모니터링 서비

스의 경우 정보보안 사고와 통계적으로 유의한 양적 

상관관계가 있다는 것이 확인되었다.

Table 10.은 7086개 기업 중 사고를 경험한 250

개 기업만을 대상으로 음이항 회귀분석을 실시한 결과

를 제시한 표이다. 전체 기업을 대상으로 실시한 분석 

결과와 동일하게 가설 2와 3이 채택되었다. 또한, 전

체 기업을 대상으로 한 분석 결과와는 달리 정보보호 

제품 투자만 정보보안 사고와 통계적으로 유의한 양

적 상관관계가 있다는 것이 확인되었다. 

Variable
Negative binomial 

regression coefficient

Dummy :Finance -1.63

Firm size -0.059

Dummy; Policy 1.413***

Dummy: Increase of  

investment
0.462

Product and its service 0.285***

Education & training -1.39***

Vulnerability testing -0.941***

Monitoring 0.166

Consistant 1.832***

Alpha 1.659

Observations 250

Table. 10. Result of negative binomial regre-

ssion analysis with organizations which suffered 

information security incidents

5.2 논의

본 연구 결과 기업 구성원들의 정보보안 의식 및 

배경지식을 제고할 수 있는 교육 훈련에 대한 투자, 

기업의 정보보안 취약점을 파악하고 대비책을 강구하

기 위한 목적으로 실시하는 취약점 분석에 대한 투자
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가 실질적으로 정보보안 사고를 줄이는 데에 기여한

다는 사실을 확인하였다. 추가로 실시한 침해사고의 

발생을 명확히 인지하고 있는 기업만을 대상으로 분

석 결과도 교육 훈련과 취약점 분석에 대한 투자가 

기업의 정보보안 사고를 줄이는 데에 기여한다는 사

실을 지지한다. 따라서 기업에서는 기존의 정보보안 

제품 및 서비스 투자, 모니터링과 같은 투자에서 기

업의 정보보안 사고를 감소시키는 데에 실질적으로 

기여하는 취약점 분석이나 교육에 대한 투자에 보다 

자원을 집중하는 것이 중요할 것이다. 특히 직원들에 

대한 정보보호 교육이 정보보안 관련 사고를 줄이는 

데에 효율적일 수 있다. 정보보호 교육은 정보 보안

의 중요성을 강조하는 방향으로 진행되며[38], 정보

보호 교육을 실시하면 조직 구성원들이 조직의 정보 

자산을 보호하는 일을 더욱 중요하게 여기게 되고, 

조직 구성원들의 정보보안 의식이 상승한다[39]. 정

보보안 의식이 상승한 조직 구성원들은 정보보안 정

책을 더욱 잘 준수하게 되어[40] 조직 구성원들에 

의한 정보보안 사고가 감소할 수 있다.

  전체 기업과 사고를 경험한 250개 기업만을 대상

으로 음이항 회귀분석을 실시한 결과, 모두 공통으로 

정보보호 제품 투자가 정보보안 사고와 통계적으로 

유의한 양적 상관관계가 있다는 사실이 확인되었다. 

또한 Table 5.의 상관분석 결과에 의하면 정보보안 

제품에 대한 투자와 정보보안 투자 증가 더미는 

0.9085의 높은 상관관계를 갖고 있음이 확인되었다. 

이는 정보보호 제품에 대한 투자 증가가 정보보안 사

고를 줄이는 데에 기여하지 못한다는 뜻이 아니라, 

한국 기업들이 사고가 발생한 이후 제품을 적극적으

로 도입하여 추가적인 정보보안 사고에 대한 가능성

을 줄이려고 노력하는 현황과 관련이 있다고 해석할 

수 있다[34]. 또한, 분석 결과 단순히 공식적인 정

보보안 정책을 만들고, 정보보안 투자를 증진시키는 

것만으로는 기업의 정보보안 사고를 줄일 수 없음을 

확인하였다. 정보보안 정책은 조직 구성원들에게 경

각심을 주는 역할을 수행하는데, 이러한 정보보안 정

책의 성숙도를 보다 높여 경각심을 더 불어넣고 정책

을 준수하게 만들기 위해서는 조직 전체에서 정보보

호 정책에 대한 지원이 필요하기 때문이다[35]. 여

러 업종 중에서도 금융업에서 정보 보안 관련 사고가 

유의미하게 적게 발생하는 것이 확인되었는데, 이는 

금융업에 특별히 적용되는 금융 감독 기관의 엄격한 

규제와 가이드라인이 정보보안 사고를 막는 데에 유

의미한 영향을 미친다는 사실을 의미한다[29]. 따라

서 정보 보안 관련 사고를 줄이기 위해서는 기업에 

보다 엄격한 규제와 가이드라인을 제시하는 것이 효

과적일 수 있다.

VI. 결  론

본 연구는 정보보안 투자의 여러 세부 분야 중 어

떤 부문에 대한 투자가 가장 정보보안 사고를 줄이는 

데에 효율적인지를 파악하기 위해 실시되었다. 7086

개 기업 데이터를 이용한 분석 결과, 본 연구는 직원

들에 대한 교육 및 훈련 비용 지출과 취약점 분석이 

기업의 정보보안 사고를 줄이고 예방하는 데에 기여

한다는 사실을 확인하였다. 

이 연구는 학문적으로는 세분화된 정보보안 투자 중 

어떤 분야가 가장 정보보안 사고를 줄이는 데에 기여

하는지를 실증적으로 분석하여 검증하였다는 데에 의

의가 있다. 즉, 기업에서 정보보안에 투입할 수 있는 

한정된 자원이 존재할 때, 어느 부분에 자원을 투입

하는 것이 가장 효율적인 선택이 될 수 있는지를 확

인한 연구이다. 본 연구는 정보보안 사고를 예방하거

나 줄이기 위해, 가장 취약한 지점 중 하나로 여겨지

는 조직 구성원의 정보보안 인식을 증진시키는 것과 

조직이 보유한 실질적인 정보보안 취약점을 찾아내고 

방비하는 것이 가장 경제적인 선택이 될 수 있음을 

확인하였다.

본 연구는 실무적으로는 기업이 정보보안 투자 항

목에 대한 우선순위를 제시한다. 기업에서는 한정된 

자원이 배정된 상태에서 정보보안 사고를 최대한 예

방하기 위해 자원을 집중해서 투입해야 할 분야를 선

택해야 한다. 이 연구의 결과는 기업에서 한정된 자

원을 정보보안에 투입하여 정보보안 사고를 최대한 

줄이고자 할 때에는 직원들에 대한 교육 및 훈련과 

취약점 분석에 자원을 투입하는 것이 효율적일 수 있

음을 시사한다. 또한 본 연구는 기업에게 구체적인 

정보보안 투자 지침을 제시한다는 실무적인 공헌도를 

가진다.

본 연구는 다음과 같은 한계점을 가지고 있다. 본 

연구는 한국 기업만을 대상으로 실시한 설문조사 데

이터를 바탕으로 진행되었다. 따라서 본 연구 결과를 

다른 국가의 상황에 일반화하여 적용하기에는 어려움

이 따른다. 또한 본 연구에 사용된 데이터는 준정부

기관에서 수집하고 가공하여 제공한 것으로서 연구자

들이 연구에 필요한 데이터를 추가로 수집하거나 업

데이트하기에는 한계가 따른다. 추후에는 국가 간 비
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교 연구를 통하여 국가 별 상황에 따른 정보보안 투

자 종목의 정보보안 사고 감소에 대한 효율성을 확인

하고 비교할 필요가 있으며, 이를 위해 연구자들이 

직접 정보보안 투자와 사고 관련 데이터를 수집하여 

바탕으로 보다 심도 있는 연구를 진행할 예정이다. 
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